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1. DATENSCHUTZ-
GRUNDVERORDNUNG

Die ,Datenschutz-Grundverordnung” (DSGVO, VO 2016/679)
der Europaischen Union gilt seit 25. Mai 2018. Sie bringt auch
fir Osterreich grundlegende und verbindliche Neuerungen,
insbesondere im Zusammenhang mit der Verarbeitung
personenbezogener Daten und deren Dokumentation.

Die DSGVO erweitert die Rechte der Betroffenen und die
Pflichten der Verantwortlichen und sieht viel strengere
Strafen als nach der bisherigen Rechtslage vor. Erganzt

wird die DSGVO in Osterreich durch das Datenschutz-
Anpassungsgesetz 2018, welches nochmals durch das Daten-
schutz-Deregulierungsgesetz 2018 geandert wurde und noch
einige Erleichterungen mit sich brachte (z. B. den Grundsatz
,Beraten statt Strafen”).

Ab 25. Mai 2018 miissen alle Anderungen im Hinblick auf die
neue Rechtslage vollzogen sein. Jedes Unternehmen, das
inirgendeiner Weise personenbezogene Daten verarbeitet
(z.B. eine Kundendatei fiihrt, Rechnungen ausstellt,
Lieferantendaten speichert), ist betroffen. Damit kommen
wesentliche Neuerungen auf Unternehmen zu.

Die nachstehenden Informationen geben in einem ersten
Teil einen Einblick in die wichtigsten Neuerungen des
Datenschutzrechts und beantworten oft gestellte Fragen.
In einem zweiten Teil werden MaBnahmen erlautert, die

von jedem Unternehmen zu setzen sind. Entsprechende
Musterdokumente far die Erfallung der wichtigsten
rechtlichen Verpflichtungen wurden branchenspezifisch fur
Betriebe der Tourismus- und Freizeitwirtschaft erstellt und
sind unter wko.at/bstf/datenschutzimtourismus abrufbar.
Die Dokumente sind jedenfalls noch an die Besonderheiten
Ihres Unternehmens anzupassen.

Weiterfihrende allgemeine Informationen und
Musterdokumente finden Sie auch unter
wko.at/datenschutz.

Bei den in dieser Broschiire verwendeten personenbezogenen
Bezeichnungen gilt die jeweils gewahlte Form immer fir beide Geschlechter.
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BEGRIFFE,

DIE SIE

AB SOFORT
KENNEN SOLLTEN!

Verarbeitung personenbezogener Daten

sensible Daten bzw. besondere Kategorien
personenbezogener Daten

Verantwortlichkeit und Auftragsverarbeitung

2.1. Die Verarbeitung
personenbezogener Daten”

Was sind personenbezogene Daten?

Personenbezogen sind Daten immer dann, wenn sie sich auf
eine Person - den sog. ,Betroffenen” - beziehen, die identifi-
ziert oder auch nur identifizierbar ist. Nach osterreichischer
Rechtslage kommen als Betroffene nur natirliche Personen
in Betracht, nicht jedoch juristische Personen. AuBer bei den
Betroffenenrechten hat dies jedoch wenig praktische Be-
deutung.

Identifizierbarkeit liegt immer dann vor, wenn eine Person di-
rekt oder indirekt, insbesondere mittels

.« Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder

.« zUeinem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat dieser nattrlichen Person sind,
identifiziert werden kann.

Name, Adresse, Geburtsdatum, Bankdaten,
Gesundheitsdaten, etc.

Die DSGVO qilt nicht fir anonyme Informationen oder Daten,
die so anonymisiert worden sind, dass eine betroffene Per-
son nicht mehr identifiziert werden kann. Die DSGVO betrifft
daher nicht die Verarbeitung anonymer Daten fur statisti-
sche Zwecke oder Forschungszwecke.

Die DSGVO findet

<« Nicht nur Anwendung auf die ganz oder
teilweise automatisierte Verarbeitung
personenbezogener Daten

.. sondern auch auf die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in
einem Dateisystem verwaltet werden.

Kundendatei(elektronisch) oder
Kundenkartei (Papierform)
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Haufige Fragen

Gelten Kontaktdaten der Geschaftspartner (z. B. Durchwahl,
Handynummer oder E-Mail-Adresse des Sachbearbeiters
oder des Angestellten) auch als personenbezogene Daten?
Ja.

Gilt die Datenschutzgrundverordnung nur fur digitale

Daten oder auch fiir analoge (z. B. handisch beschriebene
Kundenkarten)?

Ein Dateisystem ist jede strukturierte Sammlung personen-
bezogener Daten, die nach bestimmten Kriterien zugénglich
sind. Unabhdngig davon, ob diese Sammlung zentral, dezentral
oder nach funktionalen oder geografischen Gesichtspunkten
geordnet geflhrt wird, z. B. alphabetisch gefiihrte Ablagen.

Inwiefern betrifft der Datenschutz die Meldepflicht bei
Gasten in der Hotellerie?

Beim Ausfiillen des Gdsteblattes werden personenbezogene
Daten natdrlicher Personen verarbeitet. Diese Datenanwen-
dung unterliegt daher der DSGVO, unabhdngig davon, ob die
Gdsteblatter aus Papier oder elektronisch gefihrt werden.
Fir die Verarbeitung dieser Daten besteht eine gesetzliche
Verpflichtung, diese ist daher jedenfalls zuldssig (siehe auch
Punkt 3.2. RechtmdBigkeit der Verarbeitung).

Komme ich mit einem Betrieb nach Beginn dieser
Verordnung z. B. aus einem Beurteilungsportal wie
Holidaycheck heraus? Bis jetzt war das ja nicht moglich?
Nein. Das Interesse der Konsumenten und des Portals an

der Bewertung einer Dienstleistung wird in der Regel ein
Geheimhaltungsinteresse des Betriebs tiberwiegen. Gegen
eine sachlich nicht gerechtfertigte Kritik konnen Sie sich
gegebenenfalls wegen Kreditschédigung oder tibler Nachrede
wehren.

Wenn meine Website bei Jimdo liegt: Muss ich selbst auch
noch Informationen zum Datenschutz formulieren, obwohl
Jimdo eine Datenschutzerklarung verwendet?

Jimdo stellt nur die technische Infrastruktur fir Ihren
Webauftritt bereit. Inhaltlich sind Sie selbst fiir die Einhaltung
des Datenschutzrechts verantwortlich. Somit miissen

Sie auch selbst auf Ihrer Website und dartber hinaus

eine Datenschutzerkldrung zur Verfligung stellen, die der
DSGVO und den von lhnen im Einzelfall zu verantwortenden
Datenverarbeitungen entspricht.
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Wann werden personenbezogene Daten verarbeitet?

Der Begriff der Verarbeitung ist sehr weit zu verstehen. Er
umfasst nach dem Wortlaut der DSGVO eine Vielzahl von Vor-
gangen, die allesamt zu [hrem unternehmerischen Alltag ge-
horen, und zwar das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Verwendung, die Of-
fenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknipfung,
die Einschréankung, das Ldschen oder die Vernichtung von
Daten.

Erstellung einer Kundendatei, Aufnahme der Daten zur
Erstellung einer Rechnung, Anlegen, Verwalten und Loschen

der Mitarbeiterdatenbank

2.2. Was sind sensible bzw. besondere
Kategorien personenbezogener Daten?

Die DSGVO sieht im Zusammenhang mit bestimmten Kate-
gorien personenbezogener Daten verscharfte Schutzstan-
dards vor: Deren Verarbeitung bedarf einer ausdrtcklichen
Einwilligung des Betroffenen. Dies gilt fir Daten, die sich auf
spezielle personliche Eigenschaften des Betroffenen bezie-
hen, und zwar insbesondere genetische Daten, biometrische
Daten, die - z. B. in einem Reisepass - zur eindeutigen Identi-
fikation gedacht sind, Gesundheitsdaten, Daten zum Sexual-
leben oder zur sexuellen Orientierung, aber auch seine ras-
sische oder ethnische Herkunft, seine politische Meinung,
religivse oder weltanschauliche Uberzeugungen oder die Zu-
gehorigkeit zu einer Gewerkschaft.

Gesundheitsdaten beziehen sich auf die korperliche oder
geistige Gesundheit einer natirlichen Person. Dies schlie3t
die bei der Erbringung von Gesundheitsdienstleistungen er-
fassten Informationen Uber den Gesundheitszustand (auch
wenn keine Krankheit vorliegt) mit ein.

Beispiele:

Daten Uber Allergien, korperliche Einschrankungen oder

sexuelle Vorlieben
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Haufige Fragen

Wir haben ein Online-Buchungstool und verarbeiten neben
den allgemeinen Personendaten (Name, Adresse, Telefon,
E-Mail, etc.) auch spezielle Informationen, die uns die
Kunden mitteilen, damit die Verpflegung in den gebuchten
Betrieben entsprechend angepasst werden kann(z. B.
Laktoseintoleranz, Vegetarier, halal und dergleichen).
Zahlen diese Daten bereits zu ,sensiblen” Daten?
Erndhrungswiinsche oder -gewohnheiten ohne zwingende
Verbindung zu einem religiosen Bekenntnis sind nicht
zwangsldufig immer auch sensiblen Daten:

.Halal” oder ,koscher”kénnen einen Riickschluss auf die
Religion zulassen, Informationen tber Allergien, Lebens-
mittelunvertrdglichkeiten und dergleichen sind gesund-
heitsbezogen. Im konkreten Fall empfehlen wir bereits im
Rahmen des Buchungsprozesses flir solche Wiinsche die
Einholung der ausdricklichen Einwilligung des betroffenen
Kunden.

Wir erfassen im Rahmen von Personal-Training sensible
Daten(z. B. Blutdruck, GréBe, Gewicht, Ruhepuls).

Was muss beachtet werden?

Sie brauchen vorab eine wirksame Einwilligung der betroffenen
Kunden. Muster-Einwilligungserkldrungen finden sie unter
wko.at/bstf/datenschutzimtourismus.

Gehort das Religionsbekenntnis zu den besonders
bertcksichtigungswurdigen ,sensiblen” Daten?

Ja. Wenn jemand z. B. als Gast an einer Trauung nach
katholischem Ritus teilnimmt, kbnnen daraus aber noch keine
Schlussfolgerungen auf sein Religionsbekenntnis gezogen
werden.

Far Schwangere und Personen, die besondere medizinische
Betreuung bendtigen, sieht § 11 Abs 8 Pauschalreisegesetz
eine Beglnstigung vor, wenn der Reiseveranstalter
mindestens 48 Stunden vorher von dem Umstand informiert
wurde. Muss fur die Weitergabe dieser Daten an den
Reiseveranstalter eine Einwilligung des Reisenden eingeholt
werden?

Das Verhdltnis anderer Rechtsvorschriften zur DSGVO ist oft
unklar. Vorsichtshalber wird die Einholung einer ausdrticklichen
Einwilligung empfohlen.
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2.3. Verantwortlichkeit und
Auftragsverarbeitung

Der Verantwortliche (primér natirliche oder juristische Per-
sonen, Behorden oder sonstige Rechtstrager) entscheidet
Uber die Zwecke und Mittel der Verarbeitung von personenbe-
zogenen Datenund muss sicherstellen, dass die Datenschutz-
bestimmungen eingehalten werden. Wenn die Zwecke und
Mittel der Verarbeitung gesetzlich vorgegeben sind (z.B.
durch EU- oder nationale Vorschriften), so kdnnen auch wei-
tere Vorschriften, die den Verantwortlichen betreffen, damit
geregelt sein.

Hotelier, Reiseblro

Auftragsverarbeiter sind Rechtstrager, die unter der Weisungs-
gewalt des Verantwortlichen personenbezogene Daten im
Auftrag des Verantwortlichen bearbeiten. Sie sind insoweit
nur ausfihrender Gehilfe unter dem Mantel des Verantwort-
lichen und verfolgen mit der Datenverarbeitung keinen ande-
ren als den vom Verantwortlichen gewlnschten Zweck.

Beispiele:

externer Buchhalter, Lohnverrechner, Cloud-Anbieter, etc.

Haufige Fragen

Der Auftragsverarbeiter wird dann selbst zum Verantwortli-
chen, wenn er im Rahmen der Datenverarbeitung eigenmach-
tig von dem vom Verantwortlichen vorgegebenen Zweck ab-
weicht oder dariber hinausgeht.

Der Verantwortliche schlieBt mit dem Auftragsverarbeiter
einen Dienstleistungsvertrag ab, in dem sich der Auftrags-
verarbeiter zur rechtskonformen Datenverarbeitung ver-
pflichten muss. Die Berechtigung zur Sub-Auftragsvergabe
samt Uberbindender entsprechenden Verpflichtungenmuss
ausdricklichvorgesehensein, ebensosind Geheimhaltungs-
pflichten zu verankern. Den Verantwortlichen trifft eine
Verantwortung fur die Auswahl eines geeigneten Auftrags-
nehmers. Diesen trifft wiederum die Pflicht zum sofortigen
Widerspruch, wenn eine Weisung des Verantwortlichen
rechtswidrig sein sollte.

Mlssen mit unseren Mitarbeitern und der externen
Lohnverrechnung Vereinbarungen abgeschlossen werden,
damit personenbezogene Daten Ubermittelt werden durfen?
Ihre Mitarbeiter sind dariber aufzukldren, dass Sie die Daten
weitergeben, eine Zustimmung ist wegen des Interesses an
einer ordnungsgemdBen Lohnverrechnung nicht erforderlich.
Mit dem externen Lohnverrechnungspartner missen Sie

eine DSGVO-konforme Auftragsverarbeitervereinbarung

abschlieBen.

Wer sind sonst noch typische Auftragsverarbeiter im
Tourismus? Mit wem muss ich hier eine schriftliche
Vereinbarung zur Auftragsverarbeitung treffen?

Neben der externen Lohnverrechnung und Buchhaltung
sind dies alle Unternehmen, die fiir Sie als Auftragnehmer
personenbezogene Daten verarbeiten, etwa Unternehmen,
die fur Sie den Newsletter- und E-Mail-Versand abwickeln.

Darf ich Anfragen von Gasten ungefragt an andere
Vermieter weiterleiten, wenn mein Hotel ausgebucht ist?
Nein, hierflr bedarf es der nachweisbaren Einwilligung des

Gastes.
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Die folgenden Grundséatze sind die pragenden Saulen des
neuen Datenschutzrechts. Ihre Einhaltung muss im Sinne ei-
ner umfassenden Rechenschaftspflicht nachgewiesen wer-
den konnen und ihre Missachtung kann sehr unangenehme
und auch teure Folgen haben:

3.1.1. RechtmaBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz

Personenbezogene Daten missen rechtmaBig verarbeitet
werden. Es gelten die Prinzipien der Fairness, der Transparenz
und von Treu und Glauben. Die Verarbeitung muss in einer fiir
die betroffene Person nachvollziehbaren Weise erfolgen.

Diese Transparenz und Fairness bedeutet, dass alle Informa-
tionen und Mitteilungen zur Verarbeitung der personenbezo-
genen Daten flr den Betroffenen leicht zuganglich sind und
rechtzeitig in klarer und einfacher Sprache erlautert werden.
Dies betrifft insbesondere Informationen Uber die Identitat
des Verantwortlichen, die genauen Zwecke und die Dauer der
Verarbeitung sowie die Auskunft dartber, welche personen-
bezogenen Daten verarbeitet werden.

3.1.2. Zweckbindung
Die Erhebung von personenbezogenen Daten ohne festge-
legte, eindeutige und legitime Zwecke ist nicht zulassig. Die

Weiterverarbeitung in einer mit diesen Zwecken nicht zu
vereinbarenden Weise ist ebenfalls nicht erlaubt. Die Wei-
terverarbeitung fur im &ffentlichen Interesse liegende Ar-
chivzwecke, fir wissenschaftliche oder historische Zwecke
oder fir statistische Zwecke gilt aber nicht als unvereinbar
mit dem urspringlichen Zweck.

3.1.3. Datenminimierung

Die Datenverarbeitung soll auf das fur den konkreten Zweck
Notwendige beschrankt sein. Das bedeutet zugleich, dass
die Verarbeitung dem Zweck angemessen, erheblich sowie
auf das notwendige MaB beschrankt sein muss. Dazu zahlt
auch, dass Verantwortliche durch technische Voreinstel-
lungen sicherstellen missen, dass sie und ihre Auftragsver-
arbeiter grundsatzlich nur personenbezogene Daten, deren
Verarbeitung flr den jeweiligen bestimmten Zweck erforder-
lichist, verarbeiten.

3.1.4. Richtigkeit

Falsche Daten sollen vermieden werden. Verarbeitungen
mussen aus diesem Grund mit Daten erfolgen, die sachlich
richtig und erforderlichenfalls auf dem neuesten Stand sind.
Essind alle angemessenen MaBnahmen zu treffen, damit un-
richtige personenbezogene Daten geldscht oder berichtigt
bzw. aktualisiert werden. (Fir den Umgang mit Sicherungs-
kopien gelten Erleichterungen.)
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3.1.5. Speicherbegrenzung

Personenbezogene Daten missen in einer Form gespeichert
werden, die die Identifizierung der betroffenen Personen er-
moglicht, allerdings nur so lange wie es fur die Zwecke, fur
die sie verarbeitet werden, erforderlich ist. Das bedeutet zu-
gleich, dass die Speicherfrist flir personenbezogene Daten
auf das unbedingt erforderliche Mindestmal3 beschrankt
bleibt. Deshalb sollte der Verantwortliche Fristen fir die
Loschung oder regelmaBige Uberpriifungen vorsehen. Aus-
nahmen sind nur eingeschrankt fur ausschlieBlich im 6ffent-
lichen Interesse liegende Archivzwecke, fur wissenschaftli-
che und historische Forschungszwecke oder fur statistische
Zwecke zulassig. Fur den Umgang mit Sicherungskopien hat
der osterreichische Gesetzgeber Erleichterungen vorgese-
hen, wenn das aus wirtschaftlichen oder technischen Griin-
den erforderlich ist. Dies ist im Einzelfall zu prifen.

Haufige Fragen

3.1.6. Integritat und Vertraulichkeit

Die Grundsatze der Integritat und der Vertraulichkeit bedeu-
ten, dass adaquate SchutzmaBnahmen erforderlich sind,
um eine angemessene Sicherheit der personenbezogenen
Daten zu gewahrleisten. Durch geeignete technische und or-
ganisatorische MaBnahmen soll insbesondere gewahrleistet
werden, dass Unbefugte keinen Zugang zu den Daten haben
und weder die Daten noch die Gerate, mit denen diese ver-
arbeitet werden, von Unbefugten benutzt werden kénnen.

Stellen passwortgeschutzte Zugange zu Datenbanken,
Firewalls und abgesperrte Blros ausreichende

SchutzmaBnahmen dar?

Welche IT-MaBnahmen sind notwendig,

um sensible Daten zu schitzen?

Welcher Passwortschutzist erforderlich?

Ist es erlaubt, dass auch ein IT-Administrator auf

sensible Daten zugreifen kann?

Was im konkreten Einzelfall fiir die jeweils relevanten
Datenkategorien ausreichend ist, ist nach dem Stand der
Technik, den stattfindenden Datenverarbeitungen und damit
verbundenen Risiken, aber auch nach lhren finanziellen

Méglichkeiten zu beurteilen.

Eine entsprechend konfigurierte Firewall zéhlt allerdings zu
den BasismaBnahmen der IT-Sicherheit. Einen sehr guten
Uberblick tiber den Stand der Technik und Marktiiblichkeit
kénnen Sie sich unter www.it-safe.at verschaffen.
Informationen dazu finden Sie auch im IT-Sicherheitshandbuch
fir KMU www.wko.at/site/it-safe/sicherheitshandbuch.html

Grundsdtzlich soll kein Mitarbeiter mehr Zugriffsrechte haben,
als er fur seine Tdtigkeit braucht. Gibt es aber nachvollziehbare
technische Griinde, warum der IT-Administrator Zugriff auch
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auf sensible Daten benétigt, wird dies im Regelfall auch erlaubt
sein. Dies ist aber auf das Erforderliche zu beschrénken

und im Verarbeitungsverzeichnis zu dokumentieren. Das
implementierte Organisationssystem muss sachlich
ungerechtfertigte Zugriffe verhindern: Es ist kritisch zu
hinterfragen, ob sich die Vergabe von Benutzerrechten an

den organisatorischen Notwendigkeiten orientiert oder zu
groBziigig ist.

Wann ist eine end-to-end Verschllisselung im E-Mail Verkehr
erforderlich?

Die DSGVO verlangt nicht zwingend die Verschlisselung, nennt
diese aber im Rahmen der Datenschutzfolgenabschdtzung als
geeignete technische MaBnahme, um ein dem Risiko angemes-
senes Schutzniveau zu gewdbhrleisten. Die Verschlisselung oder
Pseudonymisierung erscheint insbesondere bei der Erfassung
und Verarbeitung von Bankverbindungen, Kreditkartendaten,
sensiblen Daten oder Daten Uber Straftaten sinnvoll.

Wie muss ich Daten/Adressen sichern, die in Papierform
festgehalten werden?

Eine ausreichende Datensicherheit kann z. B. durch Nutzungs-
beschrédnkung auf bestimmtes Personal, die Beschrdnkung
von Zutritts- und Zugriffsberechtigungen zum Ablagesystem
(Safe, versperrbare Kdsten in RGumen mit Zugangssperren),
geeignete Zutrittscodes und Passwérter, aber auch rdumliche
Trennungen erreicht werden.

Darf ich Gasten zum Geburtstag gratulieren, wenn ich das
Geburtsdatum zur Erfullung der gesetzlichen Meldepflicht
(Gasteblatt) erhalten habe?

Das Geburtsdatum des Gastes ist ein personenbezogenes
Datum, das gemdanB einer gesetzlichen Verpflichtung erfasst,
verarbeitet und an die Gemeinde Ubermittelt wird. Eine
Verarbeitung ohne Einwilligung zur Direktwerbung kann
durch berechtigte Interessen des Hotels gerechtfertigt sein,
sofern nicht die Interessen des Gastes an der Geheimhaltung
lberwiegen. Das kann davon beeinflusst werden, wie oft die
betroffene Person zu Gast ist und wie viel Zeit seit dem letzten
Aufenthalt verstrichen ist. Es ist zu empfehlen, die Liste

der Adressaten in regelmdaBigen Abstdnden - z. B. jahrlich -
durchzusehen und zu bereinigen und die Gratulation in

einem verschlossenen Kuvert zu versenden. Die regelmdaBige
Uberpriifung entspricht auch dem Grundsatz der
Datenrichtigkeit.
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Ich mdchte Gaste-/Kundendaten und -winsche wie

z.B. Hochzeitsdatum, Polsterwlnsche, besondere
Essenswiinsche (Koscher, Allergien) flir Werbezwecke oder
den nachsten Besuch speichern. Darf ich das?

Es ist derzeit unklar, wie lange derartige Daten gespeichert
werden durfen. Wenn seit dem letzten Besuch des Gastes mehr
als ein Jahr vergangen ist, wird man von einer Léschpflicht
ausgehen miissen, es sei denn, der Gast hat der Idngeren
Speicherung ausdriicklich zugestimmt. AuBerdem ist zu
prifen, ob eine Einwilligung zur Versendung von Werbemails
gemdanB § 107 Telekommunikationsgesetz erforderlich ist,
wenn Sie Werbung via elektronischer Nachrichten (E-Mail,
SMS, WhatsApp, ...) verschicken oder telefonisch Kontakt
aufnehmen méchten.

Im Fall eines Erstkontakts ist fur die telefonische oder elektro-
nische Kontaktaufnahme zu Zwecken der Direktwerbung eine
Zustimmung erforderlich. Bei bereits bestehenden Kunden
kann per Mail Direktwerbung fiir Ghnliche Produkte oder
Dienstleistungen erfolgen. Der Kunde muss aber eine wirksame
Méglichkeit zum Abbestellen des Mailversands haben. Liegt
keine Einwilligung vor, konnen E-Mails an Kunden ohne
Beschrdnkung der Empfdngerzahl versendet werden, wenn
sdmtliche der folgenden flinf Voraussetzungen vorliegen:

....... die E-Mail-Adresse des Kunden wird beim Verkauf einer
Ware oder einer Dienstleistung erhoben und

....... der Kunde erhdlt bei Erhebung der E-Mail-Adresse die
Méglichkeit, den Empfang kostenfrei und problemlos
abzulehnen und

....... der Kunde erhdlt bei jeder Zusendung die Méglichkeit,
den Empfang kostenfrei und problemlos abzulehnen und

....... die Zusendung erfolgt zur Direktwerbung fiir eigene,
dhnliche Produkte und

....... der Kunde ist nicht in die sog. ,ECG-Liste”
(auch ,Robinson-Liste”) eingetragen.

Weitere Informationen hierzu finden Sie hier:
www.wko.at/service/wirtschaftsrecht-gewerberecht/E-Mails_
versenden_-_aber_richtig.html.
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Wenn ein Gast/Kunde per E-Mail ein Angebot fir eine Reise
einholt - benotige ich dann eine Einwilligung, damit ich seine

E-Mail-Adresse verwenden darf?

Fir die Bearbeitung der Anfrage und die allfdllige Buchung
ist die Vertragsanbahnung und der Vertragsabschluss ein

ausreichender Rechtsgrund.

Ist die Verarbeitung personenbezogener Daten von Kunden
zur Versendung von Weihnachtspost zulassig?
Weihnachtspost gilt als Form der Direktwerbung. Analoge
Werbung per Post ist zuldssig, solange der Kunde nicht
ausdrucklich widersprochen hat. Postalische Werbung ist
datenschutzrechtlich bei einem aufrechten Kundenverhdltnis
aufgrund der berechtigten Interessen des Versenders
zuldssig. Fir eine elektronische Nachricht ist zu priifen, ob
eine Einwilligung gemanB § 107 Telekommunikationsgesetz

erforderlich ist (siehe oben).

Die meisten ERP-Systeme (Warenwirtschaftssysteme) sind
nicht in der Lage Kundendaten zu I6schen, solange es noch
Sub-Datensatze (Rechnungen usw.) gibt. Was mache ich,

wenn ein Kunde auf Loschung besteht?

Eine Verpflichtung zum Léschen besteht nicht, solange der
Vertrag noch aufrecht ist (z. B. weil der Vertrag noch nicht
vollstdndig erfiillt wurde, noch eine Rechnung offen ist, etc.)
oder gesetzliche Aufbewahrungsfristen (z. B. steuerrechtlich

7 Jahre) maBgeblich sind und nur die fiir die Aufbewahrung
wirklich notwendigen Daten gespeichert werden. Jedenfalls
muss auf das Léschungsbegehren verordnungskonform
reagiert und dem Kunden gegeniiber begriindet erklart werden,
warum die Daten noch nicht geléscht werden kénnen.

Damit personenbezogene Daten rechtmaBig verarbeitet
werden, kommen unterschiedliche Rechtsgrundlagen in Be-
tracht. Welche Rechtsgrundlage das ist hangt auch davon ab,
ob die Daten ,sensibel” oder strafrechtlich relevant sind, weil
fir solche Daten Einschrankungen bestehen. Als Rechts-
grundlagen kommen insbesondere in Betracht:

3.2.1. Einwilligung

Die Einwilligung des Betroffenen muss rechtzeitig durch eine
eindeutige bestatigende Handlung oder Erklarung erfolgen.
Sie muss freiwillig, fir den konkreten Fall und Zweck und in
informierter Weise erfolgen. Es muss unmissverstandlich
bekundet werden, dass die betroffene Person mit der Ver-
arbeitung der sie betreffenden personenbezogenen Daten

einverstanden und Uber die Moglichkeit des Widerrufs infor-
miert ist. Diese Einwilligung kann mundlich, schriftlich oder
elektronisch erfolgen, etwa auch durch Anklicken eines Kast-
chens auf einer Internetseite (Opt In). Es bedarf im jeweiligen
Kontext des eindeutigen Einverstandnisses der betroffenen
Person zur Datenverarbeitung. Stillschweigen, bereits voran-
gekreuzte Kastchen oder Untatigkeit stellen keine Einwilli-
gung dar. Wenn die Verarbeitung mehreren Zwecken dient,
ist fur jeden Zweck der Verarbeitung eine gesonderte Einwil-
ligung notig.

Muster-Einwilligungserklarungen finden Sie auf
Wko.at/bstf/datenschutzimtourismusg.
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Haufige Fragen

MUssen wir dem Gast, der ein Zimmer bei uns bucht, bei der
Erfassung seiner Daten (Name, Adresse, Telefonnummer
etc.)unterschreiben lassen, dass er der Datenverarbeitung
zustimmt?

Wenn Sie

....... nur ,hicht-sensible” Stammdaten erfassen und

....... fiur die Abwicklung der Bestellung und

....... damit die Erfiillung des vom Kunden gewtlnschten
Vertrags brauchen und

....... Sie zudem die Datenverarbeitung auch zeitlich auf
diese Abwicklung beschrdnken,

dann ist keine gesonderte Einwilligung des Kunden erforderlich.

Beschrdnken Sie aber die Verarbeitung nicht auf den Umfang
fur den die Daten augenscheinlich erfasst worden sind oder
verarbeiten sie die Daten zu ganz anderen Zwecken, die nicht
kompatibel mit den Zwecken sind, fiir die die Daten vom
Kunden preisgegeben worden sind, dann ist in aller Regel eine
Einwilligung erforderlich.

Die Weiterverwendung und -verarbeitung fir einen anderen
Zweck kann zuldssig sein, wenn die beiden Zwecke aus Sicht
des Kunden logisch miteinander verknlpft sind. Das ist im
Einzelfall zu prifen.

Ebenso bedarf es einer Einwilligung, wenn die Verarbeitung
zeitlich langer erfolgen soll, als dies im Rahmen der
Vertragserfiillung erforderlich ist.

Allenfalls kénnen lhre berechtigten Interessen, die Interessen
des Kunden liberwiegen und dazu fiihren, dass Sie keine
Einwilligung benétigen. Dies ist im Einzelfall zu prufen.

Eine Einwilligung muss nicht schriftlich erfolgen, aber
nachweisbar sein, z. B. durch Protokollierung der Aufkldrung
und Einwilligung am Rezeptionsschalter. Aus Griinden der
leichteren Beweisbarkeit empfehlen wir dennoch die Einholung
einer schriftlichen, gesetzeskonformen Einwilligung.

Check-In im Hotel, Reservierung oder Bestellung am Schalte
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Muss fur die Veroffentlichung von Fotos auf der Homepage,
auf denen Gaste erkennbar sind, eine schriftliche
Einverstandniserklarung eingeholt werden?

Hier sind Einwilligungen nach dem Datenschutz-, Urheberrecht
und Persénlichkeitsrechten zu unterscheiden:

Eine datenschutzrechtliche Einwilligung kann grundsdtzlich
auch mundlich erteilt werden. Aus Beweisgriinden empfiehlt
sich allerdings entweder eine schriftliche Einwilligung oder
jedenfalls die schriftliche Protokollierung der Einholung der
mundlichen Einwilligung.

Ob die Verdffentlichung eines Fotos zusdtzlich aus anderen
Griinden (z. B. Persénlichkeitsrechte) zustimmungspflichtig ist,
hdngt von den Umstdnden des Einzelfalls und den berechtigten
Interessen der abgebildeten Person ab. Fiir den Fall, dass eine
Zustimmung eingeholt wird, empfehlen wir diese schriftlich
einzuholen.

Muss ich vor jeder Kontaktaufnahme (telefonisch, postalisch,
per Mail) mit dem Kunden zu Werbezwecken fir die Daten-
verarbeitung eine gesonderte Einwilligung einholen?

Die fiir Postwerbung erforderliche Verarbeitung von
Adressdaten ist in aller Regel durch die berechtigten Interessen
des Unternehmers gedeckt. Der Kunde kann aber kinftigen
Zusendungen widersprechen.

Fir Anrufe oder E-Mails gelten die Bestimmungen des Tele-
kommunikationsgesetzes (§ 107). Im Fall eines Erstkontakts ist
fur die telefonische oder elektronische Kontaktaufnahme zu
Zwecken der Direktwerbung eine Zustimmung erforderlich. Bei
bereits bestehenden Kunden kann per Mail Direktwerbung fir
dhnliche Produkte oder Dienstleistungen erfolgen. Der Kunde
muss aber eine wirksame Méglichkeit zum Abbestellen des
Mailversands haben.

Liegt keine Einwilligung vor, kbnnen E-Mails an Kunden ohne
Beschrdnkung der Empfdngerzahl versendet werden, wenn
sdmtliche der folgenden flinf Voraussetzungen vorliegen:
....... die E-Mail-Adresse des Kunden wird beim Verkauf
einer Ware oder einer Dienstleistung erhoben und

....... der Kunde erhdlt bei Erhebung der E-Mail-Adresse die

Méglichkeit, den Empfang kostenfrei und problemlos
abzulehnen und
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....... der Kunde erhdlt bei jeder Zusendung die Méglichkeit,
den Empfang kostenfrei und problemlos abzulehnen und

....... die Zusendung erfolgt zur Direktwerbung fir eigene,
dhnliche Produkte und

....... der Kunde ist nicht in die sog. ,ECG-Liste" eingetragen.
Weitere Informationen hierzu finden Sie hier:

www.wko.at/service/wirtschaftsrecht—qewerberecht/E—MaiIs_l
versenden_-_aber_richtig.htmi

Wie geht man mit Daten eines Interessenten um, der eine
herkommliche Formularanfrage uber eine Website an uns
gerichtet hat, aber vielleicht nicht zum Kunden wird?

Wir empfehlen im Kontaktformular eine Opt-In Méglichkeit

zu verwenden, mit der der Interessent zustimmt, dass die
Daten bis auf Widerruf zum Versand und Erhalt elektronischer
Werbung gespeichert und verarbeitet werden diirfen.
Berticksichtigen Sie auch die Kriterien des § 107 TKG in

obiger Antwort.

Kannich Lieferanten oder Kunden in einer laufenden
Geschaftsbeziehung zum Geburtstag gratulieren?

Das Geburtsdatum einer Person gehért zu den
personenbezogenen Daten, sodass seine Verarbeitung zu
Werbezwecken einer tauglichen Rechtsgrundlage bedarf.

Bei Personen, mit denen eine laufende Geschdftsbeziehung
besteht, spricht viel dafiir, dass lhre berechtigten Interessen
als Unternehmer die Gratulation (=Datenverarbeitung)
zulassen. Zu berticksichtigen ist auch, dass die Glickwiinsche
so Ubermittelt werden, dass Sie nur den Jubilar erreichen, und
nicht auch Dritte.

Sollten bereits wirksame Einwilligungen eingeholt worden
sein, dann bleiben diese auch nach dem 25.5.2018 wirksam,
sofern sie nicht widerrufen werden. Gleiches gilt fur
Zustimmungserkldrungen zum E-Mail-Versand gemanB § 107
Telekommunikationsgesetz.

3.2.2. Vertragserfiillung und/oder -vorbereitung

Wenn die betroffene Person einen Vertrag abschlieBt oder tragserfullung erfolgen. Das gilt nicht fur die Verarbeitung
anstrebt, der eine Datenverarbeitung mit sich bringt, darf der Daten von Personen, die nicht selbst Vertragspartei sind,
die Verarbeitung ,nicht-sensibler” Daten zum Zweck der Ver- es sei denn, es liegt eine wirksame Stellvertretung vor.
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3.2.3. Erfiillung einer Rechtspflicht durch den
verantwortlichen Unternehmer

Die Verarbeitung ist weiters zuldssig, wenn sie zur Erfillung
einer rechtlichen Verpflichtung des verantwortlichen Unter-
nehmers (z.B. arbeits(zeit)rechtliche oder steuerrechtliche
Verpflichtungen) erforderlich ist.

3.2.4. Wahrung lebenswichtiger Interessen

natiirlicher Personen

Die Verarbeitung ist erforderlich, um lebenswichtige Interes-
sen der betroffenen Person oder einer anderen natlrlichen
Person zu schitzen.

3.2.5. Offentliche Aufgaben

Die Verarbeitungist auch zulassig, wenn sie fur die Wahrneh-
mung einer Aufgabe erforderlich ist, die im 6ffentlichen Inte-
resse oder in Austbung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde. Diese Rechtsgrundlage
ist fur privatwirtschaftlich agierende Unternehmer nur dann
relevant, wenn sie mit hoheitlichen Aufgaben betraut und
entsprechenden Befugnissen ausgestattet sind.

3.2.6. Berechtigte Interessen

Die Verarbeitung kann zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erforderlich sein,
sofern nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezo-

Haufige Fragen

gener Daten erfordern, Uberwiegen (dies insbesondere dann,
wenn es sich bei der betroffenen Person um ein Kind handelt).
Als berechtigte Interessen kommen legale, ideelle und wirt-
schaftliche Interessen (z. B. Journalismus, Direktwerbung, ar-
beitsteilige Datenverarbeitung im Konzern, Wahrung eigener
Anspriiche, Verteidigung eigenen Eigentums und Vermdgens)
in Betracht. Nur unverhaltnismaBige Folgen fir den Betroffe-
nen sind zu vermeiden. Wenn ein Widerspruch gegen Direkt-
werbung vorliegt, sind berechtigte Interessen zur Fortset-
zung der Direktwerbung ausgeschlossen.

3.2.7. Sonderbestimmungen fiir besondere

(.sensible”) Datenkategorien

Far die Verarbeitung sensibler Daten kommen weitere, sehr
spezifische Rechtsgrundlagen (z.B. im Zusammenhang mit
arbeits- und sozialrechtlichen Rechten und Pflichten, Ge-
sundheitsvorsorge, Arbeitsmedizin, Verarbeitung durch Non
Profit Organisationen)in Betracht.

Insbesondere durfen sensible Daten bei einer ausdrickli-
chen Einwilligung der betroffenen Person und im Falle einer
gesetzlichen Verpflichtung verarbeitet werden.

Daruber hinaus durfen sensible Daten, die die betroffene Per-
son offensichtlich 6ffentlich(z. B. ohne Einschrédnkung online
oder in 6ffentlichen Registern) gemacht hat, verarbeitet wer-
den. ,Offensichtlich” bedeutet, dass die betroffene Person
diese Veroffentlichung freiwillig vorgenommen haben muss.

Wenn ich von meinen Mitarbeitern das Religionsbekenntnis
und die Gewerkschaftszugehorigkeit fur die Lohnver-
rechnung abspeichere und verarbeite, habe ich dann
bereits sensible Daten? Was sind die Folgen?

Das sind sensible Daten. Fir die Verarbeitung derartiger Daten
brauchen Sie entweder eine ausdrickliche Einwilligung vom
betroffenen Mitarbeiter oder das Erfordernis der Erfiillung
gesetzlicher Verpflichtungen, insbesondere arbeits- und

sozialrechtlicher Vorschriften.

Ersucht der Arbeitnehmer, den Gewerkschaftsbeitrag iber
die Lohnverrechnung abzurechnen, ist von einer Zustimmung
zur Verarbeitung dieser Daten zu diesem Zweck auszugehen.
Gleiches gilt, wenn das Religionsbekenntnis bekannt

gegeben wird, um den Karfreitag als Feiertag im Sinne des
Arbeitsruhegesetzes zu erhalten. Die Weiterverarbeitung
dieser Daten zu Lohnverrechnungszwecken ist gesetzlich oder

kollektivvertraglich geregelt.
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Die DSGVO ist von der Pflicht zu Transparenz und umfassen-
der Rechenschaft gepragt. Das bringt auch mit sich, dass man
prazise, leicht auffindbar und verstandlich sowie mitunter un-
entgeltlich aufklaren muss. Der Verantwortliche muss dies
rechtzeitig sicherstellen und den Nachweis erbringen kénnen,
dass die Verarbeitung entsprechend der DSGVO erfolgt. Zu
seinen Pflichten gehdren insbesondere die Folgenden:

Der Verantwortliche muss betroffene Personen Uber
erhebliche Aspekte der Datenverarbeitung informieren und
entsprechende Auskunftsersuchen erfillen. Bei begriinde-
ten Zweifeln an der Identitat einer Person, die um Auskunft
ersucht, kann man weitere Informationen verlangen. (siehe
unter Punkt 4. Informationspflichten und Betroffenenrechte”)

Der Verantwortliche darf nur mit geeigneten Auftrags-
verarbeitern zusammenarbeiten. Diese sind dem Verant-
wortlichen weisungsgebunden. Sie dirfen nur mit seiner Zu-
stimmung Sub-Auftragsverarbeiter hinzuziehen und muissen
mit dem Verantwortlichen Vertrage abschlieBen, fir die de-
taillierte Vorgaben mit Mindestinhalten gelten.

Der Verantwortliche muss geeignete technische und
organisatorische MaBnahmen umsetzen, um eine rechtma-
Bige Datenverarbeitung sicherzustellen. Dazu gehoren nicht
nur datenschutzfreundliche Voreinstellungen, um zu verhin-
dern, dass uberschieBende Datenverarbeitungen stattfinden,
sondern auch der Einsatz passwortgeschutzter Datentrager
(z.B. USB-Sticks) oder Bestatigungen Uber die erfolgte Lo-
schung von Daten auf Datentragern der Agentur. Er muss
dies auch nachweisen kénnen (siehe auch[Punkt 7. 4. ,Daten-
schutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen’)).

Der Verantwortliche (und ausnahmsweise auch seine
Vertreter) sowie Auftragsverarbeiter missen zudem ein Ver-
zeichnis aller Datenverarbeitungstatigkeiten (soqg. ,VVT"), die
ihrer Zustandigkeit unterliegen, fihren.

Musterverarbeitungsverzeichnisse finden Sie unter
wko.at/bstf/datenschutzimtourismus.

Haufige Fragen

Der Verantwortliche ist verpflichtet, mit der Aufsichts-
behdrde auf Anfrage zusammen zu arbeiten.

ImFalleeiner Datenschutzverletzung(z. B. Hack-Angriff, Leak,
Verlust eines Datentragers wie Smartphone, Notebook oder
USB-Stick mit nach der DSGVO geschiitzten Daten) muss der
Verantwortliche unverziiglich (sp&testens binnen 72 Stun-
den) eine Meldung an die Aufsichtsbehdrde durchfihren. Die
Meldung darf ausnahmsweise unterbleiben, wenn kein Risiko
far die betroffene Person besteht. Zuséatzlich hat er die be-
troffenen Personen, wenn fir diese ein hohes Risiko besteht,
direkt zu informieren. Ausnahmen von der Verstandigungs-
pflicht sind moglich. Ob Ausnahmen bestehen, ist im Einzel-
fall sorgféaltig zu prufen.

Wenn Datenanwendungen des Verantwortlichen zu einem wahr-
scheinlich hohen Risiko fir betroffene Personen fihren, muss
im Einzelfall abgeklart werden, ob zusatzlich eine sogenannte
.Datenschutz-Folgenabschatzung” vorzunehmen (beziehungs-
weise gegebenenfalls die Aufsichtsbehdrde zu konsultieren)
und ein Datenschutzbeauftragter einzusetzen ist. Die Daten-
schutzbehorde hat eine Verordnung (DSFA-AV, BGBI |1 108/2018
vom 25. 5. 2018) erlassen, mit der flr einige Branchen und be-
stimmte Datenverarbeitungen die Verpflichtung zur Durchfth-
rung einer solchen Abschatzung eingeschrankt wurde. Solche
Ausnahmen gelten nurin dem von der Datenschutzbehdrde pra-
zise festgelegten Rahmen, etwa fur Kundenbetreuung und Mar-
keting fir eigene Zwecke, zur Videolberwachung, fur Bild- und
Akustikdatenverarbeitung in Echtzeit oder zu Dokumentations-
zwecken. Im Einzelfall ist sorgfaltig zu prifen, ob die Vorgaben
far Ausnahmen nach der Verordnung eingehalten werden.

Selbst wenn keine Datenschutz-Folgenabschatzung bendtigt
wird, mussen die Ubrigen Vorschriften der BSGVO und des DSG
eingehalten werden. Oft werden Bild- und Videoaufnahmen von
Events zu rein dokumentarischen Zwecken (z.B. Aufbau oder
genereller Publikumsbesuch) angefertigt, ohne Personen ge-
zielt identifizierend ins Bild zu setzen. Solche Aufnahmen blei-
ben dann vielfach firmenintern zur Dokumentation gespeichert.
Derartige Verarbeitungsvorgange fallen unter das Datenschutz-
gesetz und unterliegen strikten Vorgaben zur Kennzeichnung
und Kontrolle des Zugangs und des Schutzes vor Veranderung.
Sie sind im Datenverarbeitungsverzeichnis, zu dokumentieren
und in aller Regel spatestens drei Jahre nach der Aufnahme zu
I6schen, sofern sie nicht gesetzeskonform berechtigt wurden.

Kannich als Geschaftsfuhrer die Verantwortung fir die
Einhaltung der Datenschutzvorschriften an einen Mitarbeiter

delegieren?

Nach § 9 VStG haften alle Geschdftsfuhrer fir die Einhaltung der
Verwaltungsgesetze, d. h. auch des DSG. Wurde fir einen Verstof3
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bereits eine Verwaltungsstrafe gegen die juristische Person
verhdngt, so kann nach der derzeitigen Rechtslage neben der
juristischen Person selbst nicht gleichzeitig ihr Vertreter bzw.
der verantwortliche Beauftragte flr denselben VerstoB3 bestraft
werden darf.

Um zu vermeiden, dass im Fall einer Rechtsverletzung alle Ge-
schdftsflhrer bestraft werden, sollte die Geschdftseinteilung
vorsehen, dass nur einer der Geschdftsfihrer fir Belange

des Datenschutzes zustdndig ist. Die Haftung des Geschdfts-
fihrers besteht unabhdngig von der Bestellung eines Daten-
schutzbeauftragten oder eines Datenschutzkoordinators.
Jeder Einzelunternehmer und jede juristische Person

muss ein gesondertes Verarbeitungsverzeichnis erstellen.
Die Unternehmensbezeichnung muss der Firma entsprechen,
um Verwechslungen zu verhindern.

Wie lange durfen Bewerberdaten in Evidenz gehalten
werden? Wie sieht es bei (Blind)bewerbungen beziiglich
Archivierung/Speicherung aus, um beispielsweise

spater darauf zugreifen zu konnen? Wie geht man
datenschutzkonform mit Initiativbewerbungen um?

Die Frist zur Geltendmachung von Anspriichen nach §§ 15

Abs Tund 29 GIBG wegen Diskriminierung bei Bewerbungen
betrdgt 6 Monate ab Ablehnung der Beférderung bzw. der
Bewerbung. Sollte eine Evidenzhaltung danach geplant sein,
muss das im Einzelfall mit einem ,berechtigten Interesse” des
Unternehmens begriindet werden konnen oder man holt sich
rechtzeitig die Einwilligung flr die dauerhafte Evidenzhaltung
ein.

Bei einer Initiativbewerbung/Blindbewerbung kann das Unter-
nehmen/der Personalvermittler mit einer Idngeren Aufbewahr-
ungsfrist argumentieren, da sich der Bewerber nicht fiir einen
konkreten Posten bewirbt, sondern wohl (zumindest schllissig)
die Evidenzhaltung wiinscht.

Gibt es die gesetzliche Pflicht, die Mitarbeiter nachweislich
zu schulen?

Die Belehrung von Mitarbeitern iber das Datengeheimnis wird
in § 6 Abs 3 DSG angeordnet. Wie diese Belehrung auszusehen
hat, bzw. welche SchulungsmaBnahmen sinnvoll sind, ergibt
sich aus dem jeweiligen Unternehmen selbst. Tipps und
Vergleiche konnen Sie sich unter www.it-safe.at holen!
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4. INFORMATIONSPFLICHTEN

Erhebung von Daten direkt bei
der betroffenen Person

Erhebung von Daten nicht bei
der betroffenen Person selbst

Informationspflichten setzen ein Informationsbedurfnis des
Betroffenen voraus: Verfligt der Betroffene bereits nachweis-
lich Uber samtliche Informationen, besteht keine Informa-
tionspflicht.

4.1. Informationspflichten, wenn Daten
der betroffenen Person erhoben werden

4.1.1. Bei der Erhebung direkt bei der betroffenen Person
sind dieser folgende Informationen zu erteilen:

Name und Kontaktdaten des Verantwortlichen
(und gegebenenfalls seiner Vertreter) sowie allenfalls
des Datenschutzbeauftragten.

Verarbeitungszwecke und Rechtsgrundlagen der
Verarbeitung.

Im Falle einer Datenverarbeitung aufgrund
berechtigter Interessen des Verantwortlichen bzw.
eines Dritten sind die berechtigten Interessen,
die vom Verantwortlichen oder einem Dritten verfolgt
werden, zu nennen bzw. auszuweisen.

Gegebenenfalls- auch interne - Empfanger der Daten.

Falls die Absicht besteht, die Daten an ein
Drittland oder eine internationale Organisation zu

Ubermitteln, muss auch dartber informiert werden,
ebenso wie Uber das Vorhandensein oder das

Fehlen eines Angemessenheitsbeschlusses der
Europaischen Kommission. Weiters ist im Falle von
Datentbermittiung an einen Empfangerin einem
Drittland vorbehaltlich geeigneter Garantien oder
aufgrund von verbindlichen internen Datenschutz
vorschriften, bzw. generell aufgrund von besonderen
Ausnahmebestimmungen eben auf diese geeigneten
oder angemessenen Garantien zu verweisen oder
zumindest die Information zu erteilen, wo eine

Kopie erhaltlich bzw. verfugbar ist.

Entsprechende Muster-Datenschutzerklarungen
finden Sie unter
wko.at/bstf/datenschutzimtourismus

Die Dauer der Datenspeicherung, bzw. wenn dies nicht
maglich ist, die Kriterien fur die Festlegung dieser
Dauer.

Die Betroffenenrechte auf Auskunft, Berichtigung,
Léschung, Einschréankung, Datenlbertragbarkeit
und Widerspruch.

Die Moglichkeit des jederzeitigen Widerrufs der
Einwilligung, wobei die Verarbeitung bis zum
Widerruf rechtmaBig bleibt.
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Das Bestehen eines Beschwerderechts bei der
in Betracht kommenden Aufsichtsbehdrde.

Uber die Rechtsgrundlage, also ob die Bereitstellung
der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fur einen Vertrags-
abschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten
bereitzustellen, und welche mogliche Folgen die
Nichtbereitstellung hatte.

Allenfalls Uber den Einsatz einer automatisierten
Entscheidungsfindung und/oder von Profiling.

Esist erneut umfassend aufzuklaren, wenn zulassigerweise
erhobene Daten flr einen anderen Zweck als den, fir den sie
urspringlich erhoben wurden, verarbeitet werden sollen.

4.1.2. Bei Erhebung von Daten nicht bei der betroffenen
Person selbst

In Fallen der Abschdpfung von Datenbestanden, die Dritte
ohne Kenntnis oder gegen den Willen der betroffenen Person
erhoben haben, oder im Fall der Erhebung durch Dritte tref-
fen den Verantwortlichen Informationspflichten.

Die Informationen sind der betroffenen Person binnen eines
Monats nach Erlangung zu erteilen, jedoch bereits davor,
wenn mit diesen Daten mit der Person kommuniziert werden
soll. Sollten die Daten einem anderen Empfanger offengelegt
werden, spatestens zum Zeitpunkt der Offenlegung.

Die Informationspflicht umfasst:

Den Namen und die Kontaktdaten des

Verantwortlichen (und gegebenenfalls seiner

Vertreter) sowie des Datenschutzbeauftragten.

Die Verarbeitungszwecke und Rechtsgrundlagen
der Verarbeitung.

Die Kategorien personenbezogener Daten, die
verarbeitet werden.

Gegebenenfalls die - auch internen - Empfanger
der Daten.

Falls die Absicht besteht, die Daten an ein Drittland
oder eine internationale Organisation zu Gbermitteln,
muss auch daruber informiert werden, ebenso wie
Uber das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Europaischen
Kommission. Weiters ist im Falle von Datenlber-
mittlung vorbehaltlich geeigneter Garantien oder
aufgrund von verbindlichen internen Datenschutzvor-
schriften, bzw. generell aufgrund von besonderen
Ausnahmebestimmungen eben auf diese geeigneten
oder angemessenen Garantien zu verweisen oder
zumindest, wo eine Kopie erhaltlich ware.
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Im Sinne einer fairen und transparenten Verarbeitung ist
ebenfalls bereits bei Erhebung Uber Folgendes zu infor-
mieren:

Die Dauer der Datenspeicherung, bzw. wenn dies
nicht maglich ist, die Kriterien fur die Festlegung
dieser Dauer.

Im Falle einer Datenverarbeitung aufgrund
berechtigter Interessen des Verantwortlichen bzw.
eines Dritten sind die berechtigten Interessen,
die vom Verantwortlichen oder einem Dritten
verfolgt werden, zu nennen bzw. auszuweisen.

Die Betroffenenrechte auf Auskunft, Berichtigung,
Loschung, Einschrankung, Datentbertragbarkeit und
Widerspruch.

Die Moglichkeit des jederzeitigen Widerrufs der
Einwilligung, wobei die Verarbeitung bis zum
Widerruf rechtmaBig bleibt.

Das Bestehen eines Beschwerderechts bei der
in Betracht kommenden Aufsichtsbehdrde.

Aus welcher Quelle die personenbezogenen Daten
stammen (z. B. 6ffentlich zugangliche Quelle).

Allenfalls Uber den Einsatz einer automatisierten
Entscheidungsfindung und/oder von Profiling.

Es ist erneut umfassend aufzuklaren, wenn zuldssigerweise
erhobene Daten fir einen anderen Zweck als den, fir den sie
ursprunglich erhoben wurden, verarbeitet werden sollen.

Es gibt Ausnahmen von der Informationspflicht, etwa wenn
gesetzliche oder berufliche Verschwiegenheitspflichten be-
stehen, die Erflllung der Pflicht mit einem auBergewdhnlich
hohen Aufwand verbunden wére oder die Rechte der betrof-
fenen Person gewahrt bleiben. Das ist im Einzelfall sorgfaltig
zu prifen. Auf das Bestehen einer Ausnahme sollte man sich
niemals im Vorhinein verlassen.
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5. BETROFFENENRECHTE

5.1. Allgemein

Die DSGVO starkt die Rechte der betroffenen Person erheb-
lich. Diese hat

ein Auskunftsrecht, ob sie betreffende Daten
verarbeitet werden, und bejahendenfalls, ein Recht
auf Erteilung von Informationen, die jenen bei
Erhebung der Daten entsprechen,

ein Recht auf Berichtigung und auf Loschung
sowie ein Recht auf Einschrénkung der Verarbeitung
samt entsprechenden Mitteilungspflichten,

ein Recht auf Datenlibertragbarkeit, aber auch

. ein Widerspruchsrecht.

Nur der Verantwortliche hat Antrage des Betroffenen zu er-
ledigen. D.h. nur dieser hat bspw. Auskunft zu erteilen oder
die Daten zu I6schen, zu berichtigen oder einzuschranken.
Grundsatzlich ist die Auskunft schriftlich in einer kompakten,
transparenten, verstandlichen und leicht zuganglichen Form
zu erteilen.

Der Verantwortliche hat den Antrag unverziglich und zu-
nachst einmal unentgeltlich zu beantworten, in jedem Fall
aber binnen eines Monats ab Eingang. Ist die Beantwortung
des Antrages komplex und liegen mehrfache Antrage vor,
kann die Frist um zwei weitere Monate verlangert werden.

N

Auskunftsrecht

Recht auf Berichtigung
Recht auf Loschung

Recht auf Einschrankung der Verarbeitung
Recht auf Dateniibertragbarkeit

Widerspruchsrecht

Wenn der Verantwortliche nicht fristgemaB tatig wird, hat
dieser den Auskunftswerber dartber zu informieren und ihn
auch Uber die Mdglichkeit einer Beschwerde an die Daten-
schutzbehdrde aufzuklaren.

Im Fall wiederholter oder exzessiver Anfragen kénnen Kos-
ten verrechnet oder die Auskunft bei schikandsen Anfragen
sogar verweigert werden. Ob die Voraussetzungen dafiir vor-
liegen, sollte im Einzelfall rechtzeitig und sorgfaltig gepruft
werden, um vermeidbare Auseinandersetzungen zu verhin-
dern. Den Verantwortlichen trifft diesbezuglich die Beweis-
last.

Eine betroffene Person muss nur dann eine Bestatigung ihrer
Identitat liefern, wenn der Verantwortliche begriindete Zwei-
fel an der Identitat des Auskunftswerbers hat (bspw. bei tele-
fonischer Anfrage oder Fantasie-E-Mail Adressen). Werden
groBe Mengen an Informationen Uber die betroffene Person
verarbeitet, trifft sie eine Mitwirkungspflicht.

Wurden Daten auf Antrag einer betroffenen Person berich-
tigt, geldscht oder eingeschrankt, hat der Verantwortliche
jeden anderen, an den die Daten weitergegeben wurden,
Uber die Geltendmachung dieser Anspriiche in Kenntnis zu
setzen. Eine Ausnahme besteht nur dann, wenn diese Mit-
teilungspflicht unmaglich oder mit einem unverhaltnismaBig
hohen Aufwand verbunden ware. Die betroffene Person hat
Anspruch auf Auskunft Uber diese Empfanger.
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5.2. Auskunftsrecht

In besonderen Ausnahmefallen kann aus Grinden des o6ffent-
lichen Interesses oder zur Wahrung von Betriebs- oder Ge-
schaftsgeheimnissen die Erteilung der Auskunft verweigert
werden, ohne dies zu begrinden. Dies ist im Einzelfall sorg-
faltig vorab zu prufen.

5.3. Recht auf Berichtigung

Voraussetzung fur den Anspruch ist, dass die Daten unrich-
tig sind, also mit der Wirklichkeit nicht Gbereinstimmen (z. B.
falsches Geburtsdatum) oder dass die Daten unter Berlck-
sichtigung des Zwecks der Verarbeitung unvollstandig sind.
Den Beweis fur die Richtigkeit muss der Verantwortliche, der
die Verarbeitung unverandert auf dieser Grundlage fortset-
zen will, erbringen.

5.4. Recht auf Loschung
(,Recht auf Vergessenwerden”)

Die betroffene Person hat einen Anspruch auf Ldschung,
wenn einer der folgenden Grinde vorliegt:

Die personenbezogenen Daten sind fur die Zwecke,
fUr die sie erhoben oder auf sonstige Weise
verarbeitet wurden, nicht mehr notwendig.

Sie widerruft ihre Einwilligung zur Datenverarbeitung
(und es liegt keine andere Rechtsgrundlage vor);
das gilt insbesondere fiir Daten eines Kindes, die im
Zusammenhang mit einem ihm angebotenen Dienst
der Informationsgesellschaft (z. B. Online-Spiele)
ermittelt worden sind.

Die betroffene Person legt Widerspruch gegen die
Verarbeitung ein (und es liegen keine vorrangigen
berechtigten Griinde fur die Fortsetzung der
Verarbeitung vor).

Die personenbezogenen Daten wurden unrechtmaBig
verarbeitet.

Die Loschung der personenbezogenen Daten ist zur
Erflllung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich.

5.5. Recht auf Einschrankung der
Verarbeitung

Die betroffenen Personen haben einen Anspruch auf Ein-
schrankung der Datenverarbeitung, wenn einer der folgen-

den Grunde vorliegt:

Solange die betroffene Person die Richtigkeit der

personenbezogenen Daten bestreitet und der
Verantwortliche dies Gberpruft.

Legt die betroffene Person Widerspruch gegen die
Verarbeitung ein, besteht dieses Recht, solange nicht
feststeht, ob berechtigte Griinde des Verantwortlichen
jene des Betroffenen Gberwiegen.

Wenn sich die Verarbeitung als unrechtmaBig erweist,
die betroffene Person aber statt der Loschung die
Einschrankung der Nutzung der personenbezogenen
Daten verlangt.

Wenn der Verantwortliche die personenbezogenen
Daten nicht langer fur die Zwecke der Verarbeitung
bendtigt, sie aber die betroffene Person ihrerseits zur
Geltendmachung, Austbung oder Verteidigung von
Rechtsansprichen bendétigt.

b.6. Recht auf Datentbertragbarkeit

Das Recht auf Datenubertragbarkeit ermdglicht der betrof-
fenen Personen, ,ihre” Daten in einem branchenublichen For-
mat (Interoperabilitat) zurlickzuerhalten, damit sie an einen
anderen Verantwortlichen ihrer Wahl zur fortgesetzten Ver-
arbeitung Ubermittelt sowie fur ihre eigenen Zwecke und fir
verschiedene Dienste wiederverwendet werden kénnen. Das
Recht setzt voraus, dass die betroffene Person die Daten
selbst zur Verfligung gestellt hat und die Verarbeitung mit-
hilfe automatisierter Verfahren auf einer Einwilligung der be-
troffenen Person oder auf einem Vertrag mit der betroffenen
Person beruht.

Far Daten, die in Papierform dokumentiert sind, gibt es das
Recht nicht, weil es an einem automatisierten Verfahren
mangelt.

5.7. Widerspruchsrecht

Die betroffene Person kann in verschiedenen Féallen Wider-
spruch gegen die Verarbeitung ihrer Daten erheben. Sie ist
im Vorfeld Uber dieses Recht aufzuklaren. Der Widerspruch
kann auch mit automatisiertem Verfahren erfolgen:

In Fallen, in denen die Verarbeitung aufgrund offentlicher
Interessen, berechtigter Interessen, die Profiling umfassen
kdnnen, oder flr Forschung oder Statistik stattfindet, kann
die betroffene Person Grunde vorbringen, die sich aus ihrer
besonderen Situation ergeben. Der Verantwortliche hat die
Verarbeitung dann aufgrund des Widerspruchs zu unterlas-
sen, sofern er keine zwingenden schutzwirdigen Grunde fur
die Fortsetzung der Verarbeitung geltend machen kann.

Im Fall des Widerspruchs gegen Direktmarketing kommt es
zu keiner Interessensabwéagung: Wenn die Daten der betrof-
fenen Person zu Direktmarketing-Zwecken (einschlieBlich
Profiling, wenn es damit in Verbindung steht) verarbeitet
werden, fuhrt der Widerspruch automatisch zu einer Pflicht,
diese Datenverarbeitung zu stoppen.
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6.RECHTSDURCHSETZUNG
UND STRAFEN

Sanktionen

S
S

6.1. Haftung und Recht auf
Schadenersatz

Jeder an einer Verarbeitung beteiligte Verantwortliche, der
bei der Verarbeitung von Daten gegen die Bestimmungen der
DSGVO verstoBen hat, haftet fir den dadurch entstandenen
Schaden. Jede betroffene Person, die wegen eines Versto-
Bes gegen die DSGVO, das Grundrecht auf Datenschutz oder
die der Durchfiihrung der DSGVO dienenden Bestimmungen
des DSG materiellen oder immateriellen Schaden erleidet,
hat das Recht, vom Verantwortlichen oder dessen Auftrag-
geber, der sorgfalts- oder weisungswidrig gehandelt hat,
Schadenersatz zu fordern. Es gelten die Regeln des allgemei-
nen Schadenersatzrechtes.

Der Verantwortliche und der Auftragsverarbeiter sind von
der Haftung befreit, wenn sie nachweisen kdnnen, dass sie in
keinerlei Hinsicht fir den Umstand, durch den der Schaden
eingetreten ist, verantwortlich sind.

Haftung und Recht auf Schadenersatz

Beschwerde bei der/
Kontrolle durch die Datenschutzbehorde

Strafen nach der DSGVO

Strafen nach dem DSG

6.2. Beschwerde bei der / Kontrolle
durch die Datenschutzbehorde

Kontaktdaten:

Osterreichische Datenschutzbehérde
Wickenburggasse 8

1080 Wien

Telefon: +43 152152 2569

E-Mail: dsb@dsb.gv.at

Web: www.dsb.gv.at

Jede betroffene Person, die sich in ihren Rechten nach der
DSGVO oder dem DSG 2018 als verletzt erachtet, hat das
Recht, eine Beschwerde an die Datenschutzbehoérde zu rich-
ten. Die Datenschutzbehdrde hat den Beschwerdefiihrer bin-
nen 3 Monaten ab Einbringung tGber den Stand und die Ergeb-
nisse des Beschwerdeverfahrens zu informieren.

Die Datenschutzbehdrde ist berechtigt, eigenstandige Kon-
trollen einzuleiten. Einer Kontrolle muss keine Beschwerde
vorangehen.
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6.3. Sanktionen

Die Datenschutzbehorde ist angehalten, bei der Verhangung
von Strafen die VerhaltnismaBigkeit zu wahren und insbeson-
dere bei erstmaligen VerstoBen Verwarnungen auszuspre-
chen. Bei der Verhangung einer GeldbuBe und der Entschei-
dung Uber deren Hohe sind viele Faktoren ausschlaggebend,
wie:

Die Kategorien personenbezogener Daten,
die vom VerstoB betroffen sind.

Die Art, Schwere und Dauer des VerstoBes.

Die Zahl der von der Verarbeitung betroffenen
Personen und das Ausmaf3 des von diesen
erlittenen Schadens.

Vorsatz oder Fahrlassigkeit des VerstoBes.
Vorgenommene MaBnahmen zur Schadensminderung.

Der Grad der Verantwortung des Verantwortlichen
und des Auftragsverarbeiters unter Berticksichtigung
der getroffenen technischen und organisatorischen
MaBnahmen fur die Datensicherheit.

Etwaige einschlagige fruhere VerstoBe des
Verantwortlichen oder Auftraggebers.

Der Umfang der Zusammenarbeit mit der Aufsichts-
behorde, um dem VerstoB abzuhelfen und seine
maoglichen nachteiligen Auswirkungen zu mindern.

Der Umfang und die Art der Meldung des VerstoBes
an die Aufsichtsbehorde.

Die Einhaltung genehmigter Verhaltensregeln oder
Zertifizierungsverfahren.

Die durch den VerstoB erlangten Vorteile oder
erlittenen Verluste.

6.4. Strafen nach der DSGVO

Die Strafhohe betragt bis zu EUR 10 Mio. oder im Fall eines
Unternehmens bis zu 2 % seines gesamten weltweit erziel-
ten Jahresumsatzes des vorangegangenen Geschaftsjahres,
je nachdem, welcher Betrag hoher ist (z.B. Verletzung von
Pflichten des Verantwortlichen und Auftragsverarbeitern, et-
wa zur Erarbeitung eines Verarbeitungsverzeichnisses oder
die Verletzung der Datensicherheitsvorschriften).

Bei bestimmten besonders schwerwiegenden VerstoBen
konnen GeldbuBen von bis zu EUR 20 Mio. oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit er-

zielten Jahresumsatzes des vorangegangenen Geschafts-
jahres verhangt werden, je nachdem, welcher Betrag hoher
ist (z. B. Verletzung fundamentaler Grundsatze fir die Daten-
verarbeitung, Verletzung der Betroffenenrechte, Nichtbefol-
gung von Anweisungen der Aufsichtsbehorde).

Wird gegen mehrere Bestimmungen der DSGVO verstoB3en,
so darf der Gesamtbetrag der GeldbuBe allerdings nicht den
Strafbetrag flr den schwerwiegendsten VerstoB Uberstei-
gen.

6.5. Strafen nach dem DSG

Wenn weder Strafbestimmungen der DSGVO noch andere
Verwaltungsstrafbestimmungen, welche eine strengere Strafe
vorsehen, zur Anwendunggelangen, kannvon der Datenschutz-
behdrde noch immer eine Geldstrafe von bis zu EUR 50.000
verhangt werden, wenn

sich jemand vorséatzlich widerrechtlichen Zugang
zu einer Datenverarbeitung verschafft oder einen
erkennbar widerrechtlichen Zugang vorsatzlich
aufrechterhalt, oder

Daten vorsatzlich in Verletzung des Datengeheimnis-
ses Ubermittelt werden, insbesondere Daten, die ihm
unter gewissen Voraussetzungen anvertraut wurden,
vorsatzlich fir andere unzulassige Zwecke
verarbeitet werden, oder

sich unter Vortaduschung falscher Tatsachen
(Vortauschen Verantwortlicher des 6ffentlichen
Bereichs oder einer Hilfsorganisation zu sein,
Katastrophenfall, Hilfeleistung fur unmittelbar
Betroffene, Auffindung und ldentifizierung von
Abgangigen und Verstorbenen, Information von
Angehérigen) vorséatzlich personenbezogene Daten
verschafft, oder

eine Bildverarbeitung entgegen den gesetzlichen
Bestimmungen betreibt oder

die Einschau der Datenschutzbehoérde in die
Datenverarbeitungen und die diesbezuglichen
Unterlagen verweigert.

Strafbar ist auch der Versuch. Weiters kann auch
der Verfall (behordliche Abnahme) von Datentrégern
und Programmen sowie Bildibertragungs- und
Bildaufzeichnungsgeraten ausgesprochen werden,
wenn diese Gegenstande mit der Verwaltungsiber-
tretung in Zusammenhang stehen.
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. MASSNAHMEN
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.1. Ansprechpartner benennen

~

Nennen Sie den Mitarbeiter Ihres Unternehmens, der in Daten-
schutzangelegenheiten fur |hr Unternehmen als Ansprech-
partner fungiert und fir Anfragen der Datenschutzbehérde
oder von Betroffenen zustandig ist.

Bezeichnen Sie diesen Mitarbeiter nur dann als Datenschutz-
beauftragten, wenn dies nach sorgfaltiger Prifung unbedingt
erforderlich sein sollte. Andernfalls vermeiden Sie diese Be-
zeichnung bitte!

Ein Mitarbeiter, derintern fur Datenschutzfragen verantwort-
lich sein sollte, wird aufgrund seiner Funktion nicht zum ,Ver-
antwortlichen” nach der DSGVO (siehe Punkt 2.3. Verantwort-

lichkeit und Auftragsverarbeitung).

7.2. Ist-Analyse und Erstellung
Verarbeitungsverzeichnis

Das Verfahrensverzeichnis ist die Dokumentation Uber die tat-
sachlich stattfindenden Datenverarbeitungen in lhrem Unter-
nehmen. Uberlegen Sie welche Kategorien an Daten Sie zu
welchem Zweck erheben und an wen Sie diese Daten weiter-
geben und welche Fristen fur die Loschung in Frage kommen.

Ansprechpartner benennen
Ist-Analyse & Erstellung Verarbeitungsverzeichnis
Einholung Einwilligungserklarungen

Datenschutz - Technikgestaltung und
datenschutzfreundliche Voreinstellungen

Erfillung der Informationspflichten
Umsetzung der Betroffenenrechte

Vorgang bei Datenschutzverletzungen festlegen

Darauf basierend sollten die erforderlichen Umsetzungs-
schritte zur DSGVO, insbesondere die technischen und or-
ganisatorischen MaBnahmen im Rahmen der IT-Sicherheit,
abgeleitet werden.

Auf wko.at/bstf/datenschutzimtourismus finden Sie bran-
chenspezifische Muster-Verarbeitungsverzeichnisse, die Sie
an lhren Betrieb anpassen kdnnen.

7.3. Einholung Einwilligungserklarungen

Prifen Sie, ob eine Rechtsgrundlage fir eine Datenverarbei-
tung, wie bspw. ein Vertrag oder eine gesetzliche Verpflich-
tung, besteht. Ansonsten ist eine Einwilligungserklarung ein-
zuholen.

Auf wko.at/bstf/datenschutzimtourismus finden Sie:
Einwilligungserklarung zur Verarbeitung
(sensibler) Daten samt zusatzlichen Angaben
Einwilligungserklarung zu elektronischer Werbung
Einwilligungserklarung zur Ubermittlung von
(sensiblen) Daten an ,Drittanbieter” in unsicheren
Drittstaaten
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7.4. Datenschutz durch
Technikgestaltung und

datenschutzfreundliche
Voreinstellungen

Datenschutz durch Technologiegestaltung (.privacy by de-
sign”) ist priméar Aufgabe der Software-Entwickler. Fragen
Sie lhre Entwickler bzw. Lizenzgeber, wie der Grundsatz der
Datenminimierung umgesetzt wurde.

Datenschutz durch datenminimierende Voreinstellungen
(.privacy by default”) betrifft vor allem Benutzerschnittstel-
lenim Internet und tberall, wo Mitarbeiter Daten von Kunden
abfragen. Wir empfehlen eine systematische Uberpriifung
dieser Geschaftsbereiche, um die Abfrage nicht unbedingt
noétiger Daten zu vermeiden.

Fragen Sie sich beispielsweise, ob wirklich jeder Mitarbeiter
zu allen Daten Zugang haben muss, oder ob organisatorische
MaBnahmen zur Vergabe von konkreten Benutzerrechten ge-
setzt werden kénnen.

Siehe hier auch die Opt-In-Variantenin den online abrufbaren
Einwilligungserklarungen.

7.5. Erfallung der Informationspflichten

Zur Erfillung lhrer Informationspflichten ist eine auf der
eigenen Website leicht auffindbare (und nicht bloB im Im-
pressum versteckte) Datenschutzerkldrung eine héaufig
gewahlte Losung, ebenso eine zusatzliche Verlinkung in
der E-Mail Signatur. Darlber hinaus kann die Datenschutz-
erklarung dem Be-troffenen in Papierform (Informations-
blatter im Hotel) Gbergeben werden.

Branchenspezifische Beispiele fur eine solche Datenschutzer-
klarung finden Sie auf wko.at/bstf/datenschutzimtourismus.

7.6. Umsetzung der Betroffenenrechte

Uberlegen Sie sich wer in lhrem Unternehmen der Ansprech-
partner fur Auskunfts-, Losch- oder sonstige Anfragen Ihrer
Gaste, Kunden oder sonstiger Betroffener ist. Wer kann und
darf Anfragen beantworten.

Auskunftsersuchen sollten der Geschaftsfihrung und dem
internen Datenschutzverantwortlichen sofort zur Kenntnis
gebrachtwerden. Fristenfurdie Antwort solltensofort erfasst
und ein Zeitplan festgelegt werden. Die Form der Antwort
(Schriftlichkeit) sollte definiert werden. Mindliche Auskiinfte
sollten selbst dann, wenn man Uberrumpelt wird, ausge-
schlossen sein. Uberlegen Sie: Wer leitet diese Prozesse im
Alltagsbetrieb, wenn ein solcher Fall eintritt, und wer stimmt
die Kommunikation intern und extern ab? Das setzt eine Vor-
bereitung der Geschaftsfihrung mit der IT-Abteilung und al-
lenfalls auch Ihrem Rechtsberater voraus.

Es muss rechtzeitig definiert werden, in welchem Zeitraum
mit welchen Informationen geantwortet wird. Testen Sie das
richtige und rechtzeitige Reagieren! Legen Sie Prozesse und
Verantwortlichkeiten fest, da ein Fehlverhalten leicht zu An-
zeigen und damit verbundenen Strafen fihren kann.

Mustervorlagen zur Auskunftserteilung finden Sie unter
wko.at/datenschutzservice.

7.7. Vorgang bei
Datenschutzverletzungen festlegen

Bei Datenschutzverletzungen muss umgehend, spatestens
jedoch binnen 72 Stunden der Datenschutzbehdrde und
unter Umsténden auch der betroffenen Person eine Erst-
meldung erstattet werden. Weitere Meldungen kdnnen dann
schrittweise erstattet werden (siehe Punkt 3.3. ,Pflichten
des Verantwortlichen und seines Auftragsverarbeiters”).
Ansonsten drohen Strafen, Reputationsverlust in der Of-
fentlichkeit und wirtschaftlicher Schaden. Es gilt daher vor-
ab zu definieren wie Datenschutzvorfalle erkannt werden,
einzustufen sind und wer im Team verantwortlich ist, umim
Notfall Entscheidungen zu treffen und die entsprechenden
Schritte und Kommunikationen zu koordinieren.

Mustervorlagen fur die Meldung an die Aufsichtsbehdrde
sowie fur die Benachrichtigung der betroffenen Person sind
abrufbar unter wko.at/datenschutzservice.
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